
GrapheneOS Gebruikershandleiding

 1. Gesandboxte Google Services installeren

GrapheneOS bevat een eigen manier om Google Play Services gesandboxed (zonder

systeemrechten) te draaien.

Stap-voor-stap:

- Open de Apps app (vooraf genstalleerd in GrapheneOS).

- Zoek en installeer:

   Google Play services

   Google Services Framework

   Google Play Store

- Herstart je toestel.

 Deze versies draaien als gewone gebruikersapps en hebben gn systeemtoegang. Je kunt dus

gebruik maken van apps die Google Play vereisen, znder je privacy volledig op te geven.

 2. Alternatieve App Stores

 F-Droid (Open Source apps)

- Website: https://f-droid.org

- Download: via browser (F-Droid APK)

- Wat is het: App store voor open-source apps zonder tracking of advertenties.

Aanbevolen apps:

   NewPipe  YouTube client zonder advertenties

   Simple Mobile Tools  Contacten, Kalender, Galerij

   KeePassDX  Wachtwoordmanager

   Mull Browser  Privacygerichte Firefox-variant

 Aurora Store (Play Store apps zonder Google-account)

- Website: https://auroraoss.com/
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- Download: via F-Droid of GitHub

- Wat is het: Alternatieve frontend voor Google Play Store. Download apps anoniem.

- Let op: Sommige apps detecteren dat ze niet via officile Play Store genstalleerd zijn.

 Aurora Store biedt een anonymous login optie, perfect voor privacy.

 3. Meerdere gebruikersprofielen instellen

GrapheneOS maakt het makkelijk om je telefoon te splitsen in meerdere gebruikers, bijvoorbeeld:

- Hoofdprofiel: voor werk of gevoelige gegevens

- Gastprofiel: voor tijdelijke gebruikers

- Google-profiel: gesoleerd profiel mt Play Services

Profielen instellen:

- Ga naar Instellingen > Systeem > Meerdere gebruikers.

- Schakel Meerdere gebruikers toestaan in.

- Klik op Gebruiker toevoegen.

- Kies een naam en stel het profiel in.

Gebruikersprofielen beheren:

- Je wisselt tussen profielen via het vergrendelscherm of Instellingen > Gebruikers.

- Elk profiel is volledig gescheiden (apps, data, instellingen).

 Tip: Houd je hoofdprofiel zo schoon mogelijk voor maximale privacy.

 4. Nuttige apps en waar te vinden

| App                          | Functie                                          | Herkomst                |

|-----------------------------|--------------------------------------------------|-------------------------|

| Vanadium                    | Beveiligde browser (GrapheneOS default)          | Vooraf genstalleerd    |

| NewPipe                     | YouTube alternatief (zonder advertenties)        | F-Droid                 |

| Aurora Store                | Download Play Store apps anoniem                 | Aurora OSS / F-Droid    |
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| F-Droid                     | Open-source appstore                             | f-droid.org             |

| Obtanium                    | Houd GitHub-updates bij van apps                 | F-Droid                 |

| Mull                        | Privacygerichte browser                          | F-Droid                 |

| KeePassDX                   | Wachtwoordbeheer                                 | F-Droid                 |

| Signal                      | Veilige berichtenapp                             | Signal.org / Aurora     |

| Briar                       | Gedecentraliseerde chat zonder internet          | F-Droid                 |

| Organic Maps                | Offline kaarten en navigatie                     | F-Droid / GitHub        |

| NetGuard                    | Firewall zonder root                             | GitHub                  |

| Datura Firewall             | Officile GrapheneOS firewall                    | Vooraf genstalleerd    |

| Simple Calendar / Contacts  | Minimalistische offline apps                     | F-Droid                 |

| PDF Viewer Plus             | Privacyvriendelijke PDF-lezer                    | F-Droid                 |

 Tot Slot

GrapheneOS is krachtig, maar vereist een iets andere manier van denken over mobiele apps en

privacy. Een goede vuistregel: installeer alleen wat je cht nodig hebt, en isoleer risicovolle apps in

aparte gebruikersprofielen.


